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Situatieschets



De cybercrimineel

Meestal uit op geld

Gefocust op organisaties
Georganiseerde ondernemingen
Besteden werk uit aan experten

Doen zo veel mogelijk geautomatiseerd
= Met weinig manueel werk zoveel mogelijk resultaat behalen
= Kant-en-klare software voor phishing - ransomware -

botnets - ...
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IR NIEUWS SPORT SHOWBIZZ NINA REGI0O KIJK PUZZEL PODCAST Q LOGIN

NET BINNEN

© 15:24 Nieuwe IPhone 17 kan volgens
geruchten grootste update in jaren worden

o 10:00 Moblle Vikings lanceert mobiele
s met % i

© 08:34 Musk beticht Apple van voortrekken
ChatGPT en dreigt met rechtszaak

© 06:10 De helft van het budget voor je
nieuwe smartphone slim bijeensparen?...

o 11-08 "Ikwon dankzi] dit woord een
recordbedrag in spelprogramma op VIM”

MEER BERICHTEN
AD 0
Steenrijke cybercriminelen bouwen STARLINK
eigen ‘stad’ van waaruit ze de hele
- € 99 £299 voor de Standard-kit
wereld oplichten: “Vroeger groene  met oen Residential-
oase, nnu plek met mensenhal'lde‘_ en verbintenis van 12 maanden

foltering”
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Demo:
DatalLeaks
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Datalekken zijn het hieuwe nhormaal

v/ Wekelijks wel een datalek in het nieuws.
v/ 1datalek is misschien niet rampzalig.

v/ Hackers combineren
= Verschillende datalekken;
= Scrapen social media;

=  Op een geautomatiseerde manier.

v De verschillende datalekken laten hackers toe om gericht en

overtuigend te phishen.
DEHACKER



Hoe kan je jezelf beschermen?

v Denk na over wat je online plaatst;

= Eens online, altijd online
V' Verwijder profielen en accounts die je niet meer gebruikt;
v Neem de tijd om je social accounts te configureren;

v Wees bewust van datalekken en hoe die info gebruikt kan
worden in oplichting;

v/ Maak je collega’s bewust van cyberveilig gedrag;

v Dwing eventueel af met beleid;
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Datalekken & wachtwoorden



Drie opties

1. Zwakke wachtwoorden
2. Hergebruikte wachtwoorden

3. Ontvangen wachtwoorden 1§
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Drie opties

1. Zwakke wachtwoorden
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Een veilig wachtwoord...

A. Heeft letters, cijfers en symbolen
B. Bevat geen informatie over jou
C. Verandert regelmatig

D. Is minstens 12 tekens lang
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Een veilig wachtwoord...

B. Bevat geen informatie over jou
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Wachtwoordregels

123456

azerty

Louise

Louisel

Louise_1

Louise_2015

Louise_2016

Geen opeenvolgende tekens
Geen courante wachtwoorden
Minstens 1 hoofdletter
Minstens 1 cijfer

Minstens 1 symbool

Minstens 10 tekens

Verplicht nieuw wachtwoord
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wachtwoorden raden



Complexe wachtwoorden
zijn moeilijk te onthouden
voor mensen en makkelijk te
raden door computers



Hoe kies je een wachtwoord dat
veilig én gebruiksvriendelijk is?

Door het niet te kiezen.



[m] dt-[m]
[m]

https://password.utwente.io/nl/

geluk nuttig biker vinnig
Dit is een willekeurig, gegenereerd wachtwoord uit een lijst van
8192 woorden. Het wachtwoord heeft een entropie van 52 bits,

waardoor het ongeveer 14 jaar kost om het wachtwoord te kraken met
5 miljoen pogingen per seconde.

Genereer @ Kopieer

Lijst: Diceware (zonder samenstelingen) ~  Woorden: 4 ¢

https://www.rempe.us/diceware/#dutch

#6Words 37 Words 8Words >39Words 310 Words

©word  © Symboal

algen.... denken.... dieven...

copyable text with spaces or dashes

algen denken dieven houten 89  Copy
algen-denken-dieven-houten-89 | Copy
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Wachtwoordzin

Fantasy Roman
“Het is te laat op de dag om de poort te openen.” hitloddodpto

Boek over Tuinieren
“Plant bij voorkeur een ras dat weerstand biedt aan de schimmel.” pbverdwbads

Handleiding Koelkast

“Er kan een probleem met de stroomtoevoer naar het apparaat zijn.” ekepmdsnhaz
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Drie opties

2. Hergebruikte wachtwoorden




Hoe goed is jouw geheugen?

* De gemiddelde internetgebruiker heeft tussen de 100-200 logins.

% Hoeveel (complexe) wachtwoorden kan jij onthouden?

Logisch gevolg:

We hergebruiken onze ~5 favoriete wachtwoorden steeds opnieuw.

HACK
DEHACKER



wachtwoorden op
het dark web.



Maar nu moet ik dat nog steeds
allemaal onthouden?!



Een password manager is je vriend

SN NN Y

&

Genereert unieke en veilige wachtwoorden.
Eenvoudig en veilig beheer van al je logingegevens.
Deel logingegevens met collega’s of familieleden.

Automatisch inloggen op elke website en toestel.

Jij hoeft enkel een master wachtwoord te genereren en onthouden.

TIP: onze favoriet = 1Password.
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1. Kies ze niet

3 regels voor
wachtwoorden

2. Hergebruik ze niet

3. Onthoud ze niet




Maak het gebruik van een
Password Manager verplicht in je
organisatie.

Activeer Multi Factor

ons quIes Authenticatie (MFA) overal.

Dwing veilig wachtwoord gebruik
af via beleid.

Beveilig management met extra
middelen zoals hardware tokens.
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Drie opties

3. Ontvangen wachtwoorden 1§
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Wachtwoorden als invalshoek

Een hacker heeft 2 opties om een wachtwoord te gebruiken:

1. Logins proberen op platformen
2. Geéncrypteerde wachtwoorden kraken

Beiden hebben een relatief lage succesratio en zijn tijdrovend.

e Stelen en kraken van wachtwoorden wordt stilaan minder relevant.
e Eerder van toepassing voor gerichte aanvallen.

Dus hackers vragen het wachtwoord liever aan hun doelwit
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Datalekken =
persoonlijke gegevens + context
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NIEUWS GEMEENTE SPORT CITTA BILLIE VIDEO ATV
Zelfs een telefoon van de CEO kan je niet
vertrouwen: experts waarschuwen voor
deepfake-phishing

Gilles Liesenborghs

000

Vrijdag 31 januari 2025 om 06:11

Opgelicht tijJdens haar stage: Jana (21)
is geld kwiijt, omdat ze naar ‘baas’
luistert

Met goede moed begint Jana* (21) aan haar stage bij de HR-afdeling van
een bedrijf in Anderlecht. Wekenlang verloopt alles viot totze een
bericht krijgt in haar mailbox, waarin de grote baas vraagt of ze voor
alle werknemers Apple-cadeaubonnen kan gaan kopen. Maar de mail
blijkt afkomstig van criminelen te zijn.

13:307

<1 ‘ +316 86437085

@ Berichten en gesprekken worden end-
to-end versleuteld. Niemand buiten deze

chat kan ze lezen of beluisteren, zelfs

WhatsApp niet. Tik voor meer informatie.

Ik zit nu in een vergadering en ik
heb je assistent nodig om een taak
te voltooien. Laat me weten of je
nu vrij bent om het te doen. e

Ik heb het momenteel nogal druk
en ik heb dringend een itunes-
cadeaubon nodig om naar een
klant te sturen. Laat het me weten
als je kunt helpen ze nu te krijgen.
Bedankt

Crelan 70 miljoen armer door één
valse mail "van de haas"

® belga

! U

70 miljoen euro, het is zowat de jaarwinst van bank en verzekeraar Crelan. Maar nu is
die het bedrag in één klap kwijt. Omdat fraudeurs zich per e-mail voordeden als de
grote baas, en het personeel op die manier de opdracht gaven om het geld naar hun
rekening over te schrijven. Een bekende techniek, maar zelden met zo'n groot
bedrag.
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NOS Nieuws « Zondag 2 mei 2021, 10:42

>

Bol.com maakt 750.000 euro over aan oplichters

Bol.com heeft in december 2019 en januari 2020 in totaal ruim 750.000 euro
betaald aan oplichters. De webwinkel dacht het bedrag over te maken aan het
bedrijf Brabantia, dat via Bol.com onder meer prullenbakken en andere
huishoudelijke producten verkoopt. Maar het rekeningnummer bleek van
oplichters. Bol.com moet het bedrag nu alsnog aan Brabantia betalen, oordeelt
de rechter in een zaak die Brabantia had aangespannen.

Het ging mis toen Bol.com eind 2019 een e-mail ontving waarin stond dat het
rekeningnummer van Brabantia was gewijzigd. De mail, opgesteld in gebrekkig
Nederlands, was verstuurd vanuit het account van een medewerker van de
boekhoudafdeling van het Brabantse bedrijf.

'Alle incoming betalingen have been overgemaakt’

"Houd he rekening mee dat we vanaf vandaag een wijziging in onze

bankrekeninggegevens hebben voor incaende betalingen”, staat in de mail.
"Voortaan moten all incoming betalingen have been overgemaakt naar onze
filiaalrekening in Spanje. We het op prijs as u uw gegevens kunt bijwerken."

@brabantia

Tev: L] : Aotolnt Poystte

Gaacie "o M. .

HMoasd e reREe £g Fee dal v varad vendes ) eon mIgeg N Oue

moten ol .l VP~ harve b e once Rl ‘g Spwre
WO het 03 B B v N DIUEVENS Lt bierer

Dear Sir / Madam

Fleatt b BOVEE] thrl v heres 8 ORISR (8 0wt beanl BoCOL Al detady for mo0ring paven! Wit eiedt Irom Lodey.
Hercefo! Ml AOmag ewrent SN te arwle ! 5 ot Brench sciou B0

W wondd b (REged If you Cou epdats your records and direcl of peyrme~t I ioday 'O Alve S0CC! DO
ACCOUNT NAME BRABANTW erstiora BY

BANK NAME  CAJAMAR CAUA RURA, SCC

BANK ADORESS DE DARCELONA 3 4008 ALNE FIA SPAN

BAN

ST IBC:

Browd you ham ey Joeries plosse do rol hes tate 1 contact s
Youm Gocerely

F ranco Director Camrofiang
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Traditionele phishing

Kan je herkennen aan:

Gevoel van urgentie

Te mooi om waar te zijn of net angst aanjagen

Link / knop wijst naar vreemde domeinnaam
E-mailadres van afzender is een vreemde domeinnaam

Taalfouten of vreemde zinsconstructie
Strategie phishers:

e Frequentie & bulk

e Artificiéle Intelligentie
o
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5 Federale
~igd7,  Overheidsdienst M MI N FIN

g FINAMCIEN

Traditionele phishing
Van: "FOD MyMinFin"l{ﬂp_pMpika@:b |

Personenbelasting en aanvullende
belastingen - Belasting 2018

Aan: "michele |G Mevrouw, Mijnheer,
Verzonden: Dinsdag & december 2020 13:07:00 Dit is uw aanslagbiljet in de personenbelasting en de aanvullende
onderwerp: Terugbetaling personenbelasting en aanvullende belastingen 2018 belastingen. U vindt hieronder het bedrag dat wij aan u zullen terugbetalen.

Als u nog schulden heeft, kunnen wij dat bedrag wel geheel of gedeeltelijk
gebruiken om die schulden af te lossen. U krijgt daarvan dan bericht en wij
betalen u dan alleen het eventuele overschot terug.

Inkomstenjaar 2018 Aanslag jaar 2019
Datum van uitvoerbaar verklaring kohier 01/12/2020
Datum van verzending 08/12/2020

Het bedrag ir{uw voordeel is: € 1472,02

In MyMinFin kan online via uw bank een verzoek worden ingediend om dit
bedrag met terugwerkende kracht terug te storten.

https://kinkly.org/sICzUk6IES/VVO0Twlw (e iiid isan

Disclaimer | Contact | FAQ

e Federale
gy Owerheidsdienst
b ‘ FINANCIEN

TOEGANKELLIKHED DISCLAIMER PRIVACY OOOKIERELEID & COPYRIGHT FEDERALE OVERHEIDSDIE)
200,07
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Traditionele phishing

Beste Alvin Coessens,

Helaas moeten wij u meedelen datjvandaag de laatste kans is om uw cadeau te |
kiezen. Wij hebben u 4 weken geleden uitgekozen voor een Kleine verrassing en ik
heb al verschillende keren geprobeerd contact met u op te nemen.

Mijn collega Michael (vrachtafdeling) vertelde me dat er nog 2 andere mensen
genomineerd zijn voor een cadeau. Als u niet reageert, krijgen zij het cadeau dat nog
voor u gereserveerd Is.

U kunt dit voorkomen door hier te bevestigen.

Genomineerde winnaars:

« Mohamed El hamdaoui
+ Alvin Coessens
+ |isa steenkerken

Ontvang_uw verrassing
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“Maak een account aan en win”

WIN E;N | Win een
Elektrische Batavus
Milano Fiets

ELEKTRISCHE BATAVUS §
MILANO FIETS

il &
Hallg, Vul je gegevens in & doe mee

s hopiare: ek e voor een Elektrische Batavus Milano Fiets

o i b veriolan dad [0 1 van da 10 gelacioorde gobnakin bont ull jouw

g,
Uw nummer (formaat 02071234567 of 0612345678)

Hot iadros dat wi| H d habban Is:

Aan o Batiis Masng E-gof hob [ 000 BATOUS TN, COmiETatsD an
T Compleet Sigemontiandn a-tike. Mot achl versneBingan on o8 ooy
wan 400 Wh leg jo mositaloos lange afstanden af, Maar hj is ool hesl
geschist voor de dageljkes koders rifes. Mot deze e-tiko ks elka rit en
foest!

Welk model fiets zou Ji] willen?

Herenfiets »
Ga verder

Damaesfiets »
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Train je medewerkers op het
herkennen van phishing mails met
phishing simulaties.

Blijf herhalen: awareness voor
cyberveilig gedrag.

Ons advies

The Human Firewall

Organiseer verplichte cybersecurity
awareness trainingen.

Implementeer voor betalingen
vanaf bepaald bedrag principe van 2
of 3 ondertekenaars als extra paar
ogen.

HACK
DEHACKER




RSECURITY

FEDERALE =

eeeeeeeeeee f' BE
/ BOUWSECTOR



HERKENBAAR?

niet geviseerd door

het zijn vooral de
ken en fabrieken

Bouwbedrijven zijn
cyber—criminelen,

overheid en de grote ban
diegevi :
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Ook Gents bouwbedrijf slachtoffer van cyberaanval
met 'ransomware'

Na I s ook het Gentse bouwbedrijf NN . het

slachtoffer geworden van een cyberaanval. Ook bij deze aanval maakten hackers gebruik van
zogenaamde "ransomware": ze blokkeerden de computers en vroegen losgeld om het
systeem opnieuw te activeren. Het bedrijf betaalde niet en zocht zelf een oplossing. Vanaf
vandaag kunnen ze bij | NI \wcer aan de slag.

T

X WM

Lafiliale de construction du géant-était
toujours frappée vendredi par la cyberattaque lancée
laveille, a déclaré le groupe, évoquant un
rancongiciel et rapportant que toute son
informatique était a 1'arrét.

"Une attaque virale de type ransomware a été détectée sur le réseau

informatique d_ le 30 janvier", arappelé le

groupe dans un communiqué, aprés avoir déja admis la veille étre
visé par une cyberattaque.

"Bouwbedriyyjven worden niet geviseerd
doorcyber-criminelen."

Bouw isde 5¢belangrijkste getroffen sector

waarvan de gegevens op het Darkweb staan (7%).

Bron: CS-Barometer
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Waarom cybercriminelen Cybersécurité en Belgique:
opnieuw meer kmo’s en OT- les PME subissent 1.270
systemen viseren cyberattaques par semaine
Mathias Caluwaerts cn 2025

IT Solution Architect bij Orange Cyberdefense * 29-09-2025, 11:17 =

"Kleine bedrijven zijn geen doelwit"

MYTHE

60 % van de getroffen bedrijven zijn KMO's.
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9 A

. o
lop 2bedrijven yHIOR AR U I Hw 90% van de aaﬂnvallen
(46%) slachtoffer van start door menselijke fouten

een cyberaanval heeft een Cybersecurity-plan (bv. phishing)

De cijfers liegen niet
<) &

lop 7bedrijven Gemiddelde kostprijs:
lijdt omzetverlies door een aanval €440.000 perincident
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De cyber roadmap

JA

. 2.

HET GEVAAR WHAT'S AT STAKE?
Hoe gaan hackers Wat zijn de
te werk? mogelijke gevolgen

voor je bedrijf?

9

3.

» PREVENTIE

Hoe kan je je bedrijf
hiertegen
beschermen?

Risico Risico
overdragen acceptatie

g, N

» RESTRISICO
EVALUATIE

Wat is de kans?
Wat zijn de gevolgen?
Wil ik dit risico nemen?
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De cyber roadmap

ﬁMaak eenincidentresponse plan

v Incident is

P, Risico Risico
o v Sporen zoe @ overdragen acceptatie

\ v Herstellen £ \ y \
-I v Voorkomen 2 3 ‘ a4 ‘
HET GEVAAR” thﬂ'ﬁT%”AT STAKE? » PREVENTIE » RESTRISICO

EVALUATIE
Hoe gaan hack&rs ’ ? 3 3¢ b\Hc?t ;ﬁwae Hoe kan je je bedrijf Wat is de kans?
te werk? |Ncl. Crisi@mqumnt! hiertegen Wat zijn de gevolgen?
voor je b&drijf? beschermen? Wil ik dit risico nemen?
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TRYIIRD DI VY

CYBER- BEVEILIGIN

o Verdedigings-
Aansprakelijkheid kosten, sancties,
boetes

Vervanging /
reconstructive
databestanden,
hardware,
verbetering
computer-
systeem

Services na Bedrijfsschade en
cyberincident extra kosten

Cyberafpersing,
losgeld,
reputatieschade

Social Hacking Identiteits-

Cyber fraude engineering en telefoon-
CEO-fraude systemen

fraude
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Focus op preventie

Audits, bewustmaking & beleid.




oorwaarde voor onderschrijving

ooo ! 1:1
ooo
2 C ==
01 Gratis awareness training inbegrepen voor medewerkers ci l\"g
in F-Cyber Comfort.

ooo

ooo /\°

Lo 0] Vliaamse overheid geeft tot 45% subsidies ?(\e VLAlO
[1_L voor je cyberbeveiliging via de VIAIO KMO- porte feuille.
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Laat ons hacken economisch
minder interessant maken.

(want hackers zijn lui)



&) fox &fish

4/ Niets is onhackbaar

e Endatis ook niet nodig.
e Maar de drempel voor criminelen wordt steeds lager door
kant-en-klare software.

¢~ De mens is de zwakste schakel

® Investeer in awareness en training.
e Denk ook aan uitvoerend personeel.

i Je hoeft geen Fort Knox te zijn

e \Wees gewoon een minder interessant doelwit dan je buur.

U Beslis of u uw ‘restrisico’ verzekert of accepteert

e Zorginieder geval voor een Incindent Response Plan

HACK
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Een bewezen aanpak om je te beschermen

We werken op vijf pijlers om je te beschermen tegen cyberaanvallen:

Training &
bewustmaking
van uw medewerkers

Audits & risicoanalyse

van uw organisatie

@? Cyberbeveiligingsstrategie & beleid

Cyberverzekering om uw restrisico te dekken




Wilt u meer weten over Staat uw organisatie
een cyberverzekering? op het dark web?

VRAAG EEN . DOE EEN
AFSPRAAK! DARKWEB SCAN!

go.federale.be/nl-event foxandfish.be/darkweb
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