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De menselijke firewall

Mijn pleidooi:
De menselijke firewall.
(tegen luie hackers)
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Situatieschets
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De cybercrimineel

● Meestal uit op geld
● Gefocust op organisaties
● Georganiseerde ondernemingen
● Besteden werk uit aan experten
● Doen zo veel mogelijk geautomatiseerd
 Met weinig manueel werk zoveel mogelijk resultaat behalen
 Kant-en-klare software voor phishing - ransomware -

botnets - …
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OSINT
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Demo: 
DataLeaks
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Datalekken zijn het nieuwe normaal
✓ Wekelijks wel een datalek in het nieuws.

✓ 1 datalek is misschien niet rampzalig.

✓ Hackers combineren

 Verschillende datalekken;

 Scrapen social media;

 Op een geautomatiseerde manier.

✓ De verschillende datalekken laten hackers toe om gericht en
overtuigend te phishen.
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Hoe kan je jezelf beschermen?
✓ Denk na over wat je online plaatst;

 Eens online, altijd online

✓ Verwijder profielen en accounts die je niet meer gebruikt;

✓ Neem de tijd om je social accounts te configureren;

✓ Wees bewust van datalekken en hoe die info gebruikt kan
worden in oplichting;

✓ Maak je collega’s bewust van cyberveilig gedrag;

✓ Dwing eventueel af met beleid;
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Datalekken & wachtwoorden
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Drie opties

1. Zwakke wachtwoorden
2. Hergebruikte wachtwoorden
3. Ontvangen wachtwoorden 
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Een veilig wachtwoord…

A. Heeft letters, cijfers en symbolen

B. Bevat geen informatie over jou

C. Verandert regelmatig

D. Is minstens 12 tekens lang
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Een veilig wachtwoord…
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A. Heeft letters, cijfers en symbolen

B. Bevat geen informatie over jou

C. Verandert regelmatig

D. Is minstens 12 tekens lang



Wachtwoordregels

Geen opeenvolgende tekens

Geen courante wachtwoorden

Minstens 1 hoofdletter

Minstens 1 cijfer

Minstens 1 symbool

Minstens 10 tekens

Verplicht nieuw wachtwoord

123456

Louise_2016

Louise_2015

Louise_1

Louise1

Louise

louise

azerty
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Demo: 
wachtwoorden raden.
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Complexe wachtwoorden
zijn moeilijk te onthouden

voor mensen en makkelijk te
raden door computers
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Hoe kies je een wachtwoord dat
veilig én gebruiksvriendelijk is?

Door het niet te kiezen.
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https://password.utwente.io/nl/ https://www.rempe.us/diceware/#dutch
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Wachtwoordzin
Fantasy Roman
“Het is te laat op de dag om de poort te openen.”

Boek over Tuinieren
“Plant bij voorkeur een ras dat weerstand biedt aan de schimmel.”

Handleiding Koelkast
“Er kan een probleem met de stroomtoevoer naar het apparaat zijn.”

hitloddodpto

pbverdwbads

ekepmdsnhaz
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Drie opties

1. Zwakke wachtwoorden
2. Hergebruikte wachtwoorden
3. Ontvangen wachtwoorden
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We hergebruiken onze ~5 favoriete wachtwoorden steeds opnieuw.

Hoe goed is jouw geheugen?

★ De gemiddelde internetgebruiker heeft tussen de 100-200 logins.

★ Hoeveel (complexe) wachtwoorden kan jij onthouden?

Logisch gevolg:
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Demo: 
wachtwoorden op 
het dark web.
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Maar nu moet ik dat nog steeds 
allemaal onthouden?!
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Een password manager is je vriend

✓ Genereert unieke en veilige wachtwoorden.

✓ Eenvoudig en veilig beheer van al je logingegevens.

✓ Deel logingegevens met collega’s of familieleden.

✓ Automatisch inloggen op elke website en toestel.

✓ Jij hoeft enkel een master wachtwoord te genereren en onthouden.

✓ TIP: onze favoriet = 1Password.
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3 regels voor
wachtwoorden

1. Kies ze niet

2. Hergebruik ze niet

3. Onthoud ze niet
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Ons advies

● Maak het gebruik van een 
Password Manager verplicht in je 
organisatie.

● Activeer Multi Factor 
Authenticatie (MFA) overal.

● Dwing veilig wachtwoord gebruik 
af via beleid.

● Beveilig management met extra 
middelen zoals hardware tokens.
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Drie opties

1. Zwakke wachtwoorden
2. Hergebruikte wachtwoorden
3. Ontvangen wachtwoorden
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Wachtwoorden als invalshoek
Een hacker heeft 2 opties om een wachtwoord te gebruiken:

1. Logins proberen op platformen
2. Geëncrypteerde wachtwoorden kraken

Beiden hebben een relatief lage succesratio en zijn tijdrovend.

● Stelen en kraken van wachtwoorden wordt stilaan minder relevant.
● Eerder van toepassing voor gerichte aanvallen.

Dus hackers vragen het wachtwoord liever aan hun doelwit
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Phishing
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Datalekken = 
persoonlijke gegevens + context 
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Traditionele phishing
Kan je herkennen aan:

● Gevoel van urgentie
● Te mooi om waar te zijn of net angst aanjagen
● Link / knop wijst naar vreemde domeinnaam
● E-mailadres van afzender is een vreemde domeinnaam
● Taalfouten of vreemde zinsconstructie

Strategie phishers:

● Frequentie & bulk
● Artificiële Intelligentie
● …
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Traditionele phishing
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Traditionele phishing
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“Maak een account aan en win”
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Ons advies
The Human Firewall

● Train je medewerkers op het 
herkennen van phishing mails met 
phishing simulaties.

● Blijf herhalen: awareness voor 
cyberveilig gedrag.

● Organiseer verplichte cybersecurity 
awareness trainingen.

● Implementeer voor betalingen 
vanaf bepaald bedrag principe van 2 
of 3 ondertekenaars als extra paar 
ogen. 
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CYBERSECURITY
IN DE 
BOUW SECTOR



HERKENBAAR?

NONSENS
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Bouw is de 5 e b e la n g rijks te g e t ro ffe n s e c to r 
waarvan de gegevens op het Darkweb staan (7%).

Bron: CS-Barometer

FE
IT

"Bo u wb e d rijve n  wo rd e n  n ie t  g e vis e e rd  
d o o r c yb e r- c rim in e le n ."₪

אָ
װשׁ

ר
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"Kle in e  b e d rijve n  zijn  g e e n  d o e lwit"

M
Y

TH
E

6 0  % van de getroffen bedrijven zijn KMO's.FE
IT
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De cijfers liegen niet

ע לּקּ ךּ סּ פֿאל תּ ה  וֹ ט  יּ  לּ כּ ‍פּףּכֿ לּ  שּ
heeft een Cybersecurity-plan

90 % v a n  d e  a a n v a lle n  
start door menselijke fouten 

(bv. phishing)

Ge m id d e ld e  k o s t p r ijs :
€ 4 4 0 .0 0 0  p e r  in c id e n t

1 o p  7 b e d r ijv e n  
lijdt omzetverlies door een aanval

1 o p  2 b e d r ijv e n  
(46%) slachtoffer van 

een cyberaanval
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De cyber roadmap

1.
HET GEVAAR

2.
W HAT'S AT STAKE?

3.
PREVENTIE

Hoe gaan hackers 
te werk?

Wat zijn de 
mogelijke gevolgen 

voor je bedrijf?

Hoe kan je je bedrijf 
hiertegen 

beschermen?

4.
RESTRISICO 
EVALUATIE

Wat is de kans?
Wat zijn de gevolgen?
Wil ik dit risico nemen?

Risico 
overdragen

Risico 
acceptatie
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De cyber roadmap

1.
HET GEVAAR

2.
W HAT'S AT STAKE?

3.
PREVENTIE

Hoe gaan hackers 
te werk?

Wat zijn de 
mogelijke gevolgen 

voor je bedrijf?

Hoe kan je je bedrijf 
hiertegen 

beschermen?

4.
RESTRISICO 
EVALUATIE

Wat is de kans?
Wat zijn de gevolgen?
Wil ik dit risico nemen?

Risico 
overdragen

Risico 
acceptatie

Ma a k e e n  in c id e n t  re s p o n s e  p la n
 Incident isoleren
 Sporen zoeken
 Herstellen
 Voorkomen
 Klacht indienen

צ ، יּ לּ ‍כֿ לּ ؛כֿ לּ צּ לּ נּשּףּכֿ
Incl. crisismanagement!
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DE CYBERVERZEKERING 
LEG HET IN DE HANDEN 
VAN DE EXPERTS
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Bouwstenen van de cyberverzekering
bij Federale Verzekering

Services na
cyberincident

Cyberafpersing, 
losgeld, 

reputatieschade

Vervanging / 
reconstructive 

databestanden, 
hardware, 

verbetering
computer-

systeem

Bedrijfsschade en
extra kosten

Hacking 
telefoon-
systemen

Identiteits-
fraude

Social 
engineering en

CEO-fraude
Cyber fraude

Verdedigings-
kosten, sancties, 

boetes
Aansprakelijkheid PCI-DSSצ אָ ץ �ר פא פ � ע � � פ ׳ ׳ײױ״ר װ קױר

CYBER- BEVEILIGING

CYBER- FRAUDE
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Focus op preventie
Audits, bewustmaking & beleid.
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Preventiemaatregelen
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= voorwaarde voor onderschrijving

Voor kleine & middelgrote KMO’s:
Vlaamse overheid geeft tot 45% subsidies 
voor je cyberbeveiliging via de VLAIO KMO- p o rte fe u ille . 

Beschikbare resources:

Voor microbedrijven:
Gratis awareness training inbegrepen voor medewerkers 
in F-Cyber Comfort.



Th e  h u m a n  
fire wa ll 
voorkomt meer
incidenten dan 
je IT-firewall.

“

م
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Laat ons hacken economisch 
minder interessant maken.

(want hackers zijn lui)
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Niets is onhackbaar

● En dat is ook niet nodig.
● Maar de drempel voor criminelen wordt steeds lager door 

kant-en-klare software.

De mens is de zwakste schakel

● Investeer in awareness en training.
● Denk ook aan uitvoerend personeel.

Je hoeft geen Fort Knox te zijn

● Wees gewoon een minder interessant doelwit dan je buur.

Beslis of u uw ‘restrisico’ verzekert of accepteert

● Zorg in ieder geval voor een Incindent Response Plan

HACK 
DE HACKER



Een bewezen aanpak om je te beschermen

We werken op vijf pijlers om je te beschermen tegen cyberaanvallen: 

Audits & risicoanalyse
van uw organisatie

Training & 
bewustmaking

van uw medewerkers

Detectie, implementatie
& beveiliging

van uw IT-infrastructuur

Cyberbeveiligingsstrategie & beleid

װ פ צ ׳  
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Cyberverzekering om uw restrisico te dekken



Bedankt voor uw aandacht!
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Staat uw organisatie
op het dark web?

Wilt u meer weten over 
een cyberverzekering?

DOE EEN 
DARKWEB SCAN!

VRAAG EEN 
AFSPRAAK!

foxandfish.be/darkwebgo.federale.be/nl-event
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