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LES HACKERS
SONT 

PARESSEUX
(et c'est de notre faute)



Le pare-feu humain

Mon plaidoyer :
Le pare-feu humain.
(contre les hackers paresseux)

HACKER
LE HACKER



Schéma de la situation
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Le cybercriminel

● Surtout pour l'argent

● Axé sur les organisations

● Entreprises organisées

● Confie le travail à des experts

● Automatise autant que possible 
▪ Obtenir autant de résultats que possible avec peu de travail 

manuel

▪ Logiciels prêts à l'emploi pour l'hameçonnage, les 

« ransomwares », les réseaux de bots, ...
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OSINT
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Démonstration : 
DataLeaks
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Les fuites de données : la nouvelle norme

✓ Chaque semaine, une fuite de données fait la une de l'actualité.

✓ Une seule fuite de données n’est peut-être pas catastrophique.

✓ Les hackers combinent

▪ Différentes fuites de données ;

▪ Prennent les données depuis les réseaux sociaux ;

▪ De manière automatisée.

✓ Les différentes fuites de données permettent aux hackers de procéder 
à un phishing ciblé et convaincant.
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Comment se protéger ?
✓ Réfléchissez à ce que vous publiez en ligne ;

▪ Une fois en ligne, toujours en ligne

✓ Supprimez les profils et les comptes que vous n'utilisez plus ;

✓ Prenez le temps de configurer vos comptes de réseaux sociaux ;

✓ Soyez conscient des violations de données et de la manière dont ces 
informations peuvent être utilisées dans des escroqueries ;

✓ Sensibilisez vos collègues à la cybersécurité ;

✓ Si nécessaire, appliquer la politique ;
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Fuites de données et mots de 
passe
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Trois options

1. Mots de passe faibles

2. Mots de passe réutilisés

3. Mots de passe reçus 
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Trois options
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2. Mots de passe réutilisés
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Un mot de passe sécurisé...

A. Comporte des lettres, des chiffres 
et des symboles

B. Ne contient aucune information 
vous concernant

C. Changements réguliers

D. Est composé d'au moins 12 
caractères

HACKER
LE HACKER



Un mot de passe sécurisé...
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A. Comporte des lettres, des chiffres 
et des symboles

B. Ne contient aucune information 
vous concernant

C. Changements réguliers

D. Est composé d'au moins 12 
caractères



Règles pour les mots de passe

Pas de caractères consécutifs

Pas de mots de passe communs

Au moins 1 majuscule

Au moins 1 chiffre

Au moins 1 symbole

Au moins 10 caractères

Nouveau mot de passe obligatoire

123456

Louise_2016

Louise_2015

Louise_1

Louise1

Louise

Louise

azerty
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Démonstration : 
Conseils pour les mots 
de passe.
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Les mots de passe 
complexes sont difficiles à 
retenir pour les humains et 

faciles à deviner par les 
ordinateurs. 
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Comment choisir un mot de 
passe à la fois sûr et convivial ?

En ne le choisissant pas.
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https://password.utwente.io/nl/ https://www.rempe.us/diceware/#dutch
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Une phrase comme mot de passe

Roman fantasy

« Il est trop tard pour ouvrir la porte. »

Livre sur le jardinage

« Il est préférable de planter une variété qui offre une résistance au 

champignon. »

Manuel du frigo

« Il se peut qu'il y ait un problème avec l'alimentation électrique de 

l'appareil. »

iettpolp

ilpdpuvqourac

ispqiyaupalaedla
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Trois options

1. Mots de passe faibles

2. Mots de passe réutilisés

3. Mots de passe reçus 
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Nous réutilisons nos ~5 mots de passe préférés à l'infini.

À quel point votre mémoire est-elle bonne ?

★ L'internaute moyen a entre 100-200 identifiants.

★ Combien de mots de passe (complexes) pouvez-vous retenir ?

Conséquence logique :
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Démonstration : 
mots de passe sur 
le dark web.
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Mais comment me souvenir de 
tout cela ?
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Votre meilleur ami : le gestionnaire de mots de 
passe
✓ Génère des mots de passe uniques et sécurisés.

✓ Gestion simple et sécurisée de toutes vos données de connexion.

✓ Partager les données de connexion avec des collègues ou des membres de la 

famille.

✓ Connexion automatique à n'importe quel site web et appareil.

✓ Il vous suffit de générer et de mémoriser un mot de passe principal.

✓ CONSEIL : notre préféré = 1Password.
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3 règles pour 
les mots de 

passe

1. Ne les choisissez pas

2. Ne les réutilsez pas

3. Ne les gardez pas 
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Notre conseil

● Rendez obligatoire l'utilisation d’un 
gestionnaire de mots de passe dans 
votre organisation.

● Activez l'authentification multi-
facteurs (MFA) partout.

● Renforcez l'utilisation de mots de 
passe sécurisés via une politique 
précise.

● Sécurisez la gestion par des moyens 
supplémentaires comme des 
tokens.
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Trois options

1. Mots de passe faibles

2. Mots de passe réutilisés

3. Mots de passe reçus 
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Une perspective pour les mots de passe

Un hacker a 2 options pour utiliser un mot de passe :

1. Essayer des identifiants sur des plate-formes

2. Cracker des mots de passe cryptés

Ces deux méthodes ont un taux de réussite relativement faible et prennent beaucoup de 

temps.

● Voler et cracker des mots de passe devient tranquillement moins pertinent.

● Plutôt applicable pour les attaques ciblées.

Les hackers préfèrent donc demander le mot de passe à leur cible
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Phishing
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Fuite de données = 
données personnelles + 

contexte 
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Phishing traditionnel

On peut le reconnaître avec les éléments suivants :

● Sentiment d'urgence

● Trop beau pour être vrai ou tente de provoquer la peur

● Le lien/bouton pointe vers un nom de domaine étrange

● L'e-mail de l'expéditeur est un nom de domaine bizarre

● Fautes ou structures de phrases étranges

Stratégie des hameçonneurs :

● Fréquence et volume

● Intelligence artificielle

● ...
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Phishing traditionnel
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Phishing traditionnel
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« Créez un compte et gagnez »
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Notre conseil
Le pare-feu humain

● Formez vos collaborateurs à reconnaître 

les e-mails de phising avec des 

simulations de phishing.

● Répétez sans cesse : la sensibilisation 

pour un comportement 

cybersécuritaire.

● Organisez des formations obligatoires 

de sensibilisation à la cybersécurité.

● Pour les paiements dépassant un certain 

montant, mettre en œuvre le principe de 

2 ou 3 signataires comme paire d'yeux 

supplémentaire. 
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LA 
CYBERSÉCURITÉ 
DANS LE SECTEUR 
DE LA 
CONSTRUCTION



CELA VOUS 
SEMBLE 
FAMILIER ?

NON-SENS
HACKER
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La construction est le 5e secteur touché. 

dont les données sont sur le dark web (7 %).
Source : CS-Barometer

FA
IT

« Les entreprises de construction ne sont 
pas la cible des cybercriminels ».M

Y
TH

E
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« Les petites entreprises ne sont pas 
visées »M

Y
TH

E

60 % des entreprises touchées sont des PME.FA
IT
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Les chiffres ne mentent pas

Seulement 1 entreprise sur 5 
dispose d'un plan de cybersécurité.

90 % des attaques 
commencent par une erreur 
humaine (p.ex. le phishing).

Prix moyen : 440 000 € par 
incident

1 entreprise sur 7 
perd des revenus après une attaque

1 entreprise sur 2 
(46 %) victimes d'une 

cyberattaque
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ÉVALUEZ 
VOTRE RISQUE



La « Cyber Roadmap »

1.
LE DANGER

2.
QUELS SONT LES 

ENJEUX ?

3.
PRÉVENTION

Comment les hackers 
opèrent-ils ?

Quelles sont les 
conséquences 

possibles pour votre 
entreprise ?

Comment protéger 
votre entreprise 

contre ce 
phénomène ?

4.
ÉVALUATION DU 
RISQUE RÉSIDUEL

Quelles sont les 
chances ?

Quelles sont les 
conséquences ?

Est-ce que je veux 
prendre ce risque ?

Transfert de 
risques

Acceptation 
des risques
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La « Cyber Roadmap »

1.
LE DANGER

2.
QUELS SONT LES 

ENJEUX ?

3.
PRÉVENTION

Comment les 
hackers opèrent-ils 

?

Quelles sont les 
conséquences 

possibles pour votre 
entreprise ?

Comment protéger 
votre entreprise 

contre ce 
phénomène ?

4.
ÉVALUATION DU 
RISQUE RÉSIDUEL

Quelles sont les 
chances ?

Quelles sont les 
conséquences ?

Est-ce que je veux 
prendre ce risque ?

Transfert de 
risques

Acceptation 
des risques

Créer un plan d'intervention en cas d'incident
✓ Isoler l’incident
✓ Trouver des traces
✓ Restaurer
✓ Prévenir
✓ Déposer une plainte

Cyberassurance
Gestion de crise incluse !

HACKER
LE HACKER



LA CYBERASSURANCE
TOUT DANS LES MAINS 
DES EXPERTS
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Les éléments constitutifs de la cyberassurance
chez Fédérale Assurance

Services après un 
cyberincident

Cyber extorsion, 
ransomware, 
atteinte à la 
réputation

Remplacement / 
reconstruction 
des fichiers de 

données, du 
matériel, 

amélioration du 
système 

informatique

Pertes 
d'exploitation et 

coûts 
supplémentaires

Piratage
systèmes 

téléphoniques

Fraude
à l’identité

Ingénierie sociale 
et fraude au CEOCyber-fraude

Frais de défense, 
pénalités, 
amendes

Responsabilité PCI-DSSCYBER-RESPONSABILITÉ

CYBER-SECURITÉ

CYBER-FRAUDE

Idée de prime pour les entreprises de 
construction

Prime minimale de 500 €.

Exemple 1

Entreprise avec un chiffre d'affaires de 
500 000 euros
Capital assuré 500 000 euros
Prime de 775 euros, avec une 
exonération de 1 000 euros

Exemple 2

Entreprise avec un chiffre d'affaires de 
25 000 000 €.
Capital assuré 1 500 000 euros
Prime de 6 500 euros, avec exonération 
de 5 000 euros 
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Accent sur la prévention
Audits, sensibilisation et politique.
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Mesures de prévention

Idée de prime pour les entreprises de 
construction

Prime minimale de 500 €.

Exemple 1

Entreprise avec un chiffre d'affaires de 
500 000 euros
Capital assuré 500 000 euros
Prime de 775 euros, avec une 
exonération de 1 000 euros

Exemple 2

Entreprise avec un chiffre d'affaires de 
25 000 000 €.
Capital assuré 1 500 000 euros
Prime de 6 500 euros, avec exonération 
de 5 000 euros 
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= condition de la souscription

Pour les PME :
Le gouvernement flamand accorde jusqu'à 45% de 
subventions
pour votre cybersécurité grâce au Portefeuille PME de 
VLAIO. 

Ressources disponibles :

Pour les micro-entreprises :
Formation de sensibilisation gratuite pour les collaborateurs
dans F-Cyber Comfort.



Le pare-feu 
humain
empêche plus 
d'incidents que
que votre 
pare-feu 
informatique.»
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Rendons le piratage 
économique moins intéressant.

(car les hackers sont paresseux)
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Rien n'est inviolable

● Et ce n’est pas nécessaire

● Mais le seuil pour les criminels devient de plus en plus bas 

avec les logiciels disponibles sur le marché.

L'humain est le maillon faible

● Investir dans la sensibilisation et la formation.

● Pensez également au personnel de direction.

Il n'est pas nécessaire d'être Fort Knox

● Il suffit d'être une cible moins intéressante que son voisin.

Décidez d'assurer ou d'accepter votre « risque 

résiduel ».

● Dans tous les cas, assurez-vous d'avoir un plan d'intervention 

en cas d'incident. HACKER
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Une approche éprouvée pour vous protéger

Nous nous appuyons sur cinq piliers pour vous protéger contre les 
cyberattaques : 

Audits et analyse des 
risques

de votre organisation

Formation et 
sensibilisation

de vos collaborateurs

Détection, mise en œuvre 
et sécurisartion

de votre infrastructure 
informatique

Stratégie et politique en matière de cybersécurité
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Une cyber-assurance pour couvrir votre risque résiduel



Merci pour votre attention !

Idée de prime pour les entreprises de 
construction

Prime minimale de 500 €.

Exemple 1

Entreprise avec un chiffre d'affaires de 
500 000 euros
Capital assuré 500 000 euros
Prime de 775 euros, avec une 
exonération de 1 000 euros

Exemple 2

Entreprise avec un chiffre d'affaires de 
25 000 000 €.
Capital assuré 1 500 000 euros
Prime de 6 500 euros, avec exonération 
de 5 000 euros 
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Votre organisation
sur le dark web ?

Vous voulez en savoir plus 
sur la cyber-assurance ?

FAITES UN 
DARKWEB SCAN !

DEMANDEZ 
UN RENDEZ-VOUS !

foxandfish.be/darkwebgo.federal.be/fr-event
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